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ASSA ABLOY Access®
Generel beskrivelse

Access er en cloudbaseret adgangskontrol-
software, der tilbyder nggle- og mobiladgangs-
kontrol i én og samme platform.

Access kan bruges til at styre forskellige Idseprodukter,
fx ABLOY PULSE og ABLOY CUMULUS.

For at administrere systemet er der brug for en
internetforbindelse og en enhed med en webbrowser.
Access-softwaren leveres kun som en service, hvilket
betyder, at det ikke er muligt at fa den som en separat
installation pa kundens server. ABLOY er ansvarlig for
udvikling, vedligeholdelse og opdateringer af Access.

Brugernavn og adgangskode er npdvendige for at
logge ind pa Access. Der kraves ingen separat system-
identifikation. Access ggr det muligt at administrere
flere systemer med samme login.

Softwaren er i ojeblikket tilgeengelig pa engelsk, finsk,
svensk, norsk, dansk og fransk.




ASSA ABLOY Access
SaaS-indhold (Software as a Service)

ASSA ABLOY Access SaaS er hostet pa en Amazon Web
Services (AWS)-platform. Tjenesten bruger et AWS-
datacenter i Irland, hvor Access softwaren fungerer i
to forskellige tilgeengelighedszoner.

Amazon Web Services (AWS) har 1SO27001-,
1SO27017-,1S027018- og SOC1-SOC3-certificeringer.
Mere information findes pa Amazon Clouds hjemme-
side pa aws.amazon.com/compliance.

Infrastrukturen er baseret pa AWS’ princip om hgj
tilgeengelighed, hvor hver instans har en aktiv og en
passiv server. Dette giver mulighed for hurtig genop-
retning efter problemer og vedligeholdelse i overfor-
selstilstand mellem servere.

Noglefri
ABLOY CUMULUS* produkter

ABLOY PULSE produkter

ASSA ABLOY Access®

Bookingsystem APl:er Adgang med kode
via tredje part



Funktioner

1

. Tilgengelighed og brugervenlighed
Muligger systemadministration uafhengigt af tid
og sted ved hjaelp af en computer
Automatiske softwareopdateringer, sikkerhedsop-
dateringer og sikkerhedskopier
Grundleggende brug af softwaren kraever ikke soft-
wareinstallationer (bortset fra bordkoderen)

2. Login

e Et brugernavn og en adgangskode er nodvendige
for at administrere systemet (uden en separat fysisk
programmeringsidentifikator)

Det er muligt at administrere flere systemer

3. Design af system, brugere og produkter

« Tilfgjelse og redigering af bygninger, etager og
plantegninger

o Oprettelse og redigering af produkter og brugerop-
lysninger

« Udlevering og tilbagelevering af nogler med mulig-
hed for at udskrive udleveringskvittering

o Handtering af lase og laesere ved hjlp af planteg-
ninger

4. Import af massedata
« Import af produkter, nggler, personer og adgangs-
rettigheder ved hjalp af Excel-skabeloner

5. Administration af adgange

Oprettelse, ndring og sletning af adgangsrettig-
heder

Administrering af ngglers gyldighedsperioder
Handtering af mistede nogler

Administration af adgangsgrupper og adgangsprofiler
Handtering af adgangskoder

Eksport af laseskema i Excel-format

6. Hendelseslog

Indsamling og visning af h&ndelseslog for nogler,
lase og opdateringslaesere (tilvalg)
Handelseslog indsamles automatisk via opdate-
ringslaeserne

7. Roller som systemadministrator

Angiv, hvilke funktioner i Idsesystemet administra-
toren har tilladelse til at udfgre

Funktionerne vises i softwaren afhangigt af den
rolle, administratoren har faet tildelt

8. Brugervenlig brugerinterface

Dashboard med statistik over lasesystemet
Logisk menustruktur
Responsivt webdesign

9. Generelle systemindstillinger

Indstilling af gyldighedsperiode for nogler
Indstilling af lagringstid for logfiler
Skabeloner til udleveringskvitteringer pa flere sprog



ASSA ABLOY Access arkitektur og netvarksdiagram

Access Cloud er opbygget ved hjalp af mikrotjenester
i Amazon Web Services og er hostet af AWS i Irland.
AWS’ infrastrukturdiagram vises senere i dokumentet
som reference. Alle forbindelser er krypterede og
korer i enten HTTPS eller MQTTS.

Bordkoderens PC-applikation og dercontroller kan
placeres i henholdsvis forhandlerens og kundens
netverk. Dorcontrolleren kommunikerer med Access

443 og bruger HTTPS som backup-metode. Access
Cloud har en REST API, der muligger integration med
tredjeparter for at udvide funktionaliteten. For eksem-
pel bruger det noglefri lasesystem, ABLOY Cumulus,
denne REST API.

Diagrammet nedenfor beskriver Access-gkosystemet
og -netvaerket med de vigtigste systemkomponenter
og deres relationer.

Cloud ved hjlp af krypteret MQTT-protokol pa port
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Opdatering af bordkoder

Nedvendige URL’er som Desktop Updater skal have adgang e MQTT og HTTPS-port 443

til: o NTP-port 123
e access.assaabloy.com o DNS-port 53
« europel.system-manager.assaabloy.com o Access til folgende URL'er er tilgengelig:
e accentra.abloy.com - access.assaabloy.com/*
« accentra.assaabloy.com - accentra.abloy.com/*

- accentra.assaabloy.com/*
Alle kores i port 443 HTTPS TCP. - rocketfw.s3-eu-west-1.

amazonaws.com/*

Controller (bruges til opdateringer af firmware)
Controlleren kan konfigureres med statiske IP-adresser eller -a2118gv0vuadgp-ats.iot.eu-west-1.
bruges med DHCP-server. Controlleren skal have folgende amazonaws.com
protokoller og porte samt URL'er, der er tilgaengelige via (adresse til MQTT-broker)
firewallen.

*henviser til alle sub-URL’er under det samme domaene.

Diagram over AWS infrastruktur

e Region - Irland o Loadbalancere til applikationer
o WAF - Firewall til webbapplikationer « Database i RDS PostgreSQL
o Kogres i AWS EC2-instanser o Kohandtering sker vha. RabbitMQ
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Datasikkerhed og GDPR

Sikkerhed for datakommunikation Kommunikationen mellem alle tjenester og enheder

ASSA ABLOY Access’ infrastruktur er bygget pd en of- er beskyttet af HTTPS og ved at bruge TLS-mekanis-

fentlig cloud-platform (Amazon Web Services). Access  men til at validere servercertifikater.

har en separat privat sky og avancerede firewall-regler

og adgangskontrol, der begrenser adgangen udefraog | PULSE-systemet er datakommunikationen og den

inde fra netvaerket til kun at omfatte betroede kilder. datapakke, den indeholder, krypteret separat, hvilket
gor systemet ekstremt sikkert.

Adgang til servere er begraenset til funktions- og sup-

portteammedlemmer og til skrivebeskyttet adgang. Folgende tabel beskriver mekanismen til sikring
Alle licenshavere har gennemggéet et baggrundstjek af kommunikation mellem ASSA ABLOY Access og
baseret p& ASSA ABLOYs sikkerhedspolitik, og ad- fysiske enheder.

gangsrettighederne gennemgas to gange om dret.

Service Ekstern enhed/applikation Protokol og sikkerhedsmekanisme
Applikationen fungerer som en HTTPS-klient.
ABLOY PULSE Applikationen sikrer kommunikationen med den rigtige tjeneste med et
Access . s o . - .
mobil applikation certifikat og bruger et adgangstoken (OAuth) til at autentificere sig over for
tjenesten.
Applikationen fungerer som en HTTPS-klient. Applikationen sikrer kom-
munikationen med den rigtige tjeneste med et certifikat og bruger et
Access Internet browser adgangstoken (OAuth) til at autentificere sig over for tjenesten.
Kommunikationen er beskyttet ved hjalp af HTTPS-protokollen.
Browseren er ansvarlig for at validere servercertifikatet, der leveres af Ac-
cess.
Der bruges MQTT med TLS- og HTTPS-beskyttelse til datakommunikation.
Access Obdateringslaeser Den faste softwaren sikrer kommunikation med den korrekte tjeneste ved
P & hjalp af et certifikat. Opdatering af folsomme data i leeserens hukommelse
er beskyttet af SeoS-kryptering.
Access Bordkoder | Der anvendes HTTPS-beskyttelse til datakommunikation. Programmet sik-
PC-software rer kommunikationen med den korrekte tjeneste ved hjalp af et certifikat.
CUMULUS Hver driftsenhed registreres i CUMULUS-gkosystemet og modtager et
CUMULUS Applikationer og certifikat, som bruges til at kommunikere sikkert med CUMULUS-backend
laseenheder og med ldseenheden.
CUMULUS Integration Al integration mellem Access og CUMULUS er sikker og foregdr via API’er.




Datasikkerhed

ASSA ABLOY Opening Solutions (AAOS) er en del af
ASSA ABLOY-koncernen. | overensstemmelse med
ASSA ABLOYs regler for god forretningsskik forpligter
vi os til at drive vores forretning i overensstemmelse
med bedste etiske praksis og til at overholde galden-
de love. AAOS er forpligtet til Iobende at gennemga
sine processer og retningslinjer.

| ASSA ABLOY Access systemet er AAOS altid databe-
handler. AAOS behandler kun personoplysninger pa
vegne af kunden. AAOS behandler aldrig personop-
lysninger til andre formal end dem, der er angivet af
kunden. Slutkunden er den dataansvarlige, der har
gemt dataene i systemet.

Ved udviklingen af Access-systemet falger vi princip-
pet om indbygget integritet og foretager konsekvens-
analyser af datasikkerheden.

Datalagring

De databaser, der bruges i Access, sikkerhedskopieres
hver sjette time og gemmes i en separat tjeneste i
AWS. Sikkerhedskopierne gemmes i 30 dage.

Access indsamler logfiler pa applikationsniveau over
systemaktivitet. Felsomme oplysninger som fx ad-
gangskoder gemmes ikke i logdataene.

Logopbevaring varierer mellem tjenesterne, men den
l&ngste opbevaringsperiode er 30 dage. Pa samme
made administreres og gennemgas logfiler relateret
til infrastruktur af tjenesteudviklingsteamet. Kun
autoriseret personale har adgang til lagring af logfiler,
og visningerne registreres ogsa i logfilerne. Infrastruk-
turrelaterede logs opbevares i to uger.

ASSA ABLOY koncernen mener, at det er vigtigt at
afslore sarbarheder for at forbedre kvaliteten af vores
produkter og tjenester, sikkerheden for vores kunder,
der er afhaengige af dem, og bevidstheden om deres
valg for at bevare deres specifikke interesser. ASSA
ABLOY vaerdsatter viden fra fra sikkerhedsforskere og
byder information og samarbejde med dem velkom-
men.

Du kan finde flere oplysninger og politikken pa ASSA
ABLOYs produktsikkerhedssider.

Vi er forpligtet til at folge den bedste praksis i Secure
Software Development Life Cycle (SSDLC) for at
sikre, at alt udvikles med sikkerhed i tankerne. SSDLC
bruges til at identificere og afbede potentielle sik-
kerhedsproblemer og -trusler under udviklingen, sa
slutproduktet er sikkert som standard.




ABLOY PULSE®

Generel beskrivelse

ABLOY PULSE er et avanceret lase- og adgangskontrol-
system, som kan betragtes som et pkosystem, hvor
nogler og lase kommunikerer med hinanden.

@kosystemet dekker kundernes lasebehov, herunder
adgangsstyring og laselgsninger. Cylindre, haengelase
og mebellase, RFID-lesere og nogler kan kobles til
systemet. Systemet administreres med ASSA ABLOY
Access software.
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ABLOY CUMULUS®

Generel beskrivelse

ABLOY CUMULLUS er et ngglefrit Iasesystem, der giver
nem adgang ved hjzlp af en mobil enhed i stedet
for en fysisk nagle eller noglebrikker. Mobiltelefonen
berer autorisationen til at dbne en bestemt enhed i
stedet for at definere autorisationen i selve ldsen og
sorger for at hente logfiler fra lasene til skyen.

Laseenheder kan bruges med mobiltelefonen, selv
uden online-forbindelse, nar adgangsnoglerne ind-
lases pa mobilen under online-brug, for offline-ldsen
abnes.

CUMULUS-portefgljen omfatter mobilnggler, hange-
lase, noglerer, controllere, svinghandtag og firmware.
Laseenhederne integreres med digitale vaerktojer, der
giver palidelig og problemfri funktionalitet sammen
med adgangskontrolsystemet. CUMULUS integreres
med ASSA ABLOY Access, og adgangsautorisationer
administreres via Access Web Ul.

n
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Online opdateringslaeser

Opdateringsenheden er det centrale element i PULSE-
systemet. Opdateringslaseren bestar af en dgrcon-
troller og en RFID-laser, der er tilsluttet denne. Dor-
controlleren er forbundet med Access via internettet,
hvilket gor fjernstyring af system en mulighed.

Opdateringslaeseren ggr det muligt at endre nog-
lernes adgangsrettigheder og opdatere noglernes
data. Brugernes nogler overferer ogsa data fra lasene
til softwaren, uden at en administrator behgver at
besoge ejendommen.

Opdateringsleseren kan ogsa bruges til at styre en
dor, elevator eller port, der er forbundet med control-
leren. | princippet kan den bruges til at styre enhver

relestyret enhed. Controllerens hukommelse gem-
mer systemets adgangsrettigheder i krypteret form,
sd doren kan bruges, selv om forbindelsen til cloud-
tjenesten ikke fungerer.

Systemet kan besta af en eller flere opdateringslaesere.
Controlleren kan tilsluttes to laesere og bruges til at
styre en eller to dore. Controlleren er kompatibelt
med PULSE Signo 20- og 20K-lasere. Selv hvis inter-
netforbindelsen afbrydes, kan op til 1.000 tidligere
adgangs-handelser og 20.000 noglerettigheder gem-
mes i hukommelsen.

Tekniske specifikationer for dercontroller

Indgangsspending

12til 24V DC +/- 10%

Ethernet-kommunikation

10 BaseT/100Base-TX

Stromforsyning til leesere

12 Vdc +/- 10% reguleret, max 500 mA per laser

Driftstemperatur 0til 70°C
Dimension 6,46”x5,51”x1,02” (164 mm x 140 mm x 26 mm)
Vaegt 352¢

Support til lesere

Maks. 2 lesere
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Tekniske specifikationer for leseren

Signo 20 Signo 20K
Farve Sort med sglvfarvet bundplade
Driftsspending 12V DC
Tastatur Nej Ja (2x6 layout)
Mal (Bx LxD) 45mmx121,5mmx 19,5 mm 45mmx121,5mmx21,5mm
Miljomaessig klassificering UL294 udenders og indenders klassificeret, IP65
Sendefrekvens 125 kHz, 13,56 MHz, 0g 2,4 GHz
Drifttemperatur og -35° Ctil +66° C
luftfugtighed 0 % til 95 % ikke-kondenserende

13



Systemkrav til computer

e Den anbefalede browser til Access softwaren er
Google Chrome, som officielt er fuldt understpttet.
Mozilla Firefox og Microsoft Edge er ogsa blevet
testet og har vist sig at fungere, selv om de ikke
officielt anbefales.

e Hvis du bruger de andre browsere, vil nogle funk-
tioner maske ikke virke efter hensigten.

« Internet Explorer anbefales ikke.




Krav til internetforbindelse

Access controlleren kommunikerer med Access via
en internetforbindelse. De mest almindelige internet-
forbindelser, der er tilgengelige fra operatorer, er
velegnede som internetforbindelse.

Den anbefalede internat hastighed er mindst 10
Mbit/s. Hvis du bruger en mobil bredbandsforbindelse,
anbefales et abonnement med ubegranset dataover-
forsel.

Afhengigt af netvaerksinfrastrukturen tilsluttes con-
trolleren til routeren eller switchen vha. et netvaerks-
kabel med RJ45-stik. Controlleren henter automatisk
IP-adressen og andre ngdvendige netvarksindstil-
linger fra DHCP-tjenesten pa netvaerket. Hvis der ikke
er nogen DHCP-tjeneste pa netvarket, kan netvaerket
konfigureres manuelt.

Controlleren holder kontakt med Access, hvor de
foretagne @ndringer kan opdateres til noglen med en
forsinkelse pa ca. 10 sekunder (afhengigt af internet-

forbindelsens hastighed og belastningen pa serveren).

Controlleren kan selv beslutte, om dgren skal dbnes.
Afbrydelse af netvaerket forhindrer saledes ikke deren
i at blive brugt, hvis ngglen er programmeret i syste-
met, og hvis n@glen har adgangsrettigheder til den
dor, der styres af controlleren. Men nar netveaerksfor-
bindelsen afbrydes, kan nggledataene ikke opdateres
til Access, og noglen kan heller ikke opdateres med
®ndrede adgangsrettigheder.

I princippet er der ikke behov for separate firewall-
regler for controllerens datakommunikation, da
dataoverforslen sker fra det interne netveerk til
internettet. | firewalls autoriseres returpakker normalt
automatisk. Firewallen og de nodvendige netvaerks-
indstillinger kan verificeres af netvarksadministrato-
ren. Controlleren skal have adgang til det offentlige
internet via TCP 443-porten.




ASSA ABLOY

ASSA ABLOY koncernen er global markedsleder
inden for adgangslesninger. Koncernen opererer

pa globalt plan med 52.000 medarbejdere og en
omsaetning pa 11,4 milliarder euro.

Koncernen er forende inden for omrader som
effektive adgangslosninger, sikre identiteter og
indgangsautomatisering. ASSA ABLOYs innovatio-
ner leverer sikker, tryg og praktisk adgang til fysiske
og digitale lokationer. Hver dag hjelper vi milliarder
af mennesker med at opleve en mere dben verden.
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ASSA ABLOY Opening Solutions Denmark A[S
Borupvang 5D
2750 Ballerup

Tfl. +45 4454 44 54
info.dk.openingsolutions@assaabloy.com

assaabloy.dk
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