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GrofRtes OPNV-Unternehmen Osterreichs Die Stadt gehirt dir
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Integriertes Verkehrsunternehmen Die Stadt geniort dir.
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Objekte der Wiener Linien

\. : g : Objekte fir den 6ffentlichen Verkehr
= 101 U-Bahn- und UStrab-Stationen

= 1031 Stralenbahn-Haltestellen

= 3320 Bus-Haltestellen

Abstellanlagen

= 4 U-Bahnbahnhofe

= 5 U-Bahnabstellanlagen

= 11 Strallenbahnbahnhéfe

= 3 Autobusgaragen

Fahrzeuge

= Ca. 160 U-Bahnen

=  Ca. 490 Stralkenbahnen

=  Ca. 420 Autobusse




Kritische Infrastruktur

EUROPAISCHE
KOMMISSION

Briissel, den 16.12.2020
COM(2020) 829 final

2020/0365 (COD)

Vorschlag fir eine

RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber die Resilienz kritischer Einrichtungen

b) Schienenverkehr — Infrastrukturbetreiber im Sinne
des  Artikels 3 Nummer2  der
Richtlinie 2012/34/EU""

— Eisenbahnunternehmen im
Sinne des Artikels 3 Nummer 1 der
Richtlinie 2012/34/EU, einschlieBlich
Betreiber einer Serviceeinrichtung im

(1)
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Artikel 11

Resili fnah kritischer Einrich

Die Mitgliedstaaten stellen sicher, dass die kritischen Einrichtungen geeignete und

verhiiltnismiiBige technische und organi ische Mal; zur Gewiihrleistung

ihrer Resilienz ergreifen, unter anderem MafBnahmen, die erforderlich sind, um

a) das Aufireten von Sicherheitsvorfillen zu verhindern, unter anderem durch
K sorge und Mafinak zur Ang g an den Kli del;

b)  einen physischen Schutz ibler Bereiche, Anlagen und
anderer Infrastrukturen zu gewiihrleisten, unter anderem durch Ziune, Sperren.
Instrumente und Verfahren fir die Uberwachung der Umgebung sowie
Detekti a7 1 1

¢)  Sicherheitsvorfille abzuwehren und die Folgen solcher Vorfille zu begrenzen,
wie die Umsetzung von Risiko- und Krisenmanagementverfahren und -
protokollen und vorgegebener Abldufe im Alarmfall;

ONORM S 2412:2017-05

Bild 1 — Security

fiir Or




Umsetzung bei kritischer Infrastruktur

Auswirkung
i ohne it Auswirkung zur €) 3
L ahigkeit im Sinne der Ker (8U
L anigheit im Sinne der Ker im BS ist in Teilberei ~{BS Sektor od.
Fahrzeugangebot {50%) | Schutzniveau 2
L i im Sinne der Ker im BU/BB istin unterbrochen - (BU

Ausfall einer Linie; BB 50% Fahrzeuge)

gesamte L it im Sinne der Kernaufgal

ung) elnes gesamten Betriebsbereiches Ist unterbrochen - (BU od.
85 od. BB Gesamt)

Wabhrscheinlichkeit

1 Téternurzen zu vernachlissigen/Taterrisiko hoch

: Taternutzen niedrig/Taterrisiko hoch

; Taternutzen hoch/Taterrisiko hoch bzw. Taternutzen niedrig/ Taterrisiko
niedrig

6

7

8 Taternutzen hoch/Taterrisiko niedrig

]

10 hoch/Taterrisi 355

unwahrscheinlich
geringe
Wahrscheinlichkeit

‘wahrscheinlich

hahe Wahrscheinlichkeit

héchst wahrscheinlich
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Physisches Sicherheitskonzept Die Stadt gehirt dir

Baulich/Mechanisch Organisatorisch &Personell

Tore/Schranken Zaunuberwachung Alarmkette

Turen Widerstandsklassen Videouberwachung Mitarbeiterausweis

Zugange zum Gleisbereich



Umsetzung bei kritischer Infrastruktur

ONORM S 2412:2017-05

Bild 1 — Security Management fiir Organisationen und Systeme

Code
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Nutzungstyp von
Auswirkung Wahrscheinlichkeit fahrdi I

k Yz B ! L b4 & !B £ v ] ! Raumklassifizierung ¥
E.01.03 2 5 2 3 3 2 1 3 6 10 2 9 10
E.02.04 2 2 2 0 2 2 1 1 4 4 2 0
£.03.01 4 3 2 2 3 2 1 3 12 6 2 6 | 1
E.03.06 X 2 2 0 1 2 1 1 1 4 2 0
E.05.14 & 3 2 0 1 1 1 3 3 3 2 0
E.05.15 1 2 2 0 2 1 1 1 2 2 2 0
E.06.01 4 5 1 2 5 2 1 1 20 10 1 2
E.06.02 a 5 1 2 5 2 1 1 20 10 3 2
E.06.03 4 2 2 2 5 2 1 1 20 4 2 2
E.06.04 a 3 2 2 5 2 1 1 20 6 2 2
E.06.05 4 5 2 2 5 2 1 1 20 10 2 2
E.07.01 3 3 2 2 5 2 1 1 15 6 2 2
E.07.02 3 3 2 2 5 2 1 1 15 6 2 2
E.07.03 3 2 P 2 4 2 1 1 12 4 2 2
E.07.04 2 2 2 2 2 2 1 1 4 < 2 2
E.07.06 4 3 z 2 4 3 1 1 16 9 2 2
1.01.06 E’ 1 2 0 2 1 2 ' 2 1 4 [
1.02.01 Damen 1 1 2 0 1 3 2 1 1 3 4 o
1.02.02 Garderobe Herren 1 1 2 0 1 3 2 1 1 3 4 0
1.02.03 Garderobe unisex i 1 2 0 1 3 2 1 1 3 4 0
[.03.01 WC Damen 1 1 2 0 1 1 1 1 1 1 2 0
1.03.02 WC Herren 1 1 2 0 1 1 1 1 1 1 2 0
1.03.03 'WC unisex 4 1 2 0 1 1 1 1 1 1 2 0
1.03.04 WC barrierefrei 1 1 2 0 1 1 1 1 1 1 2 0
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= Ausgangssituation
— Schliel3system seit Beginn U-Bahn in den 1970er Jahren im Einsatz
— Nicht gelebte Regelungen der Berechtigungsvergabe, uneinheitliche Dokumentation

= Zweck

— Sicherstellung, dass Objekte und Raume nur von Berechtigten betreten werden
= Ziele

— Findung eines geeigneten Schliel3systems
= Nichtziele

— Umsetzung Schliel3system, sowie die Betrachtung von Mobiliar, Fahrzeugen, etc.



Strategisches Vorprojekt
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Erhebung der Zylinder im IST Stand

Wiener Linien GmbH & Co K&
1200 Schwedenplatz

[TUATION NACH PHASE 1 = wehera der Auficshavt <= [austaunsen
10 W 63100101 W Fremdzylinder o | T T o VS WU lm
pl 6310L-. [0 Unbekannte Sperre —
[Na 5 [oiaa W 2224P- [ sensible Raume T [ 13 18
N Onle — || e e c 1| s 1 © 1 3
SITUATION NACH PHASE 1 8 Mechatonisches System S offentichar Bareich T | T 1 1 2 2
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Stand der Tiren die mit ,101er* gesperrt werden nach Phase 1 = 38 von 134
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Strategisches Vorprojekt Die Stadt gehirt dir

= Ergebnis IST Erhebung Basisdaten
— Ca. 29.000 Zylinder in ca. 42 Sperrkreisen verbaut (3/4 davon in der U-Bahn)
— Ca. 5.000 Zylinder befinden sich in der ,Aufdenhaut” der U-Bahnstationen
— Ca. 90.000 Schltssel sind im Umlauf

— Sensible Bereiche sind teilweise bereits heute ,
mit einer elektronischen Zutrittskontrolle versehen 'y, B S mmm N

— Ein bestimmter Sperrkreis sperrt im U-Bahnsystem
einen Grol3teil der Turen

gggggg
........
uuuuuu
mmmmm

nnnnnnnnnnn
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Strategisches Vorprojekt Die Stadt gehirt dir

= Anforderungen an neues Schliel3system

— Zentrales Verwaltungssystem (Software)

— Integrierbarkeit bestehender Schliel3systeme in das System

— Sicherstellung einer dezentrale Berechtigungsvergabe
— System Unabhangigkeit der Produkt-/Herstellerwahl

— Schnittstelle zu betriebsrelevanten EDV Systemen (SAP, BMS, ISDB, ZSM)
— Wahl einer zukunftsfahigen und wirtschaftlichen Technologie

— Produkt angepasst an Szenarien
(Sicherheit, Frequenz, Anzahl Personen, Berechtigungsstruktur)

— Materialeigenschaften
— Hohe Anforderung an die Robustheit
— Zylinder sind wartungsarm, stromunabhangig, programmierbar



Strategisches Vorprojekt

= Systemvergleich

Systemeignung fiir

e
‘I'

[
& oo
& &
& .
55 & &
& <

Errichtungskosten

Instandhaltungskosten Turszenario
Zutrittsfrequenz hoch / zentrale Lage

Instandhaltungskosten Tirszenario
Zutrittsfrequenz niedrig / zentrale Lage

Instandhaltungskosten Turszenario
Zutrittsfrequenz hoch [ periphere Lage

Instandhaltungskosten Turszenario
Zutrittsfrequenz niedrig / periphere Lage

direkte Berechtigungsvergabe an der Tar

Ferndffnung méglich

Patentschutzablauf

NEIN

=2
m
=2

NEIN

Batterietausch an Tar

Batterietausch am Schlissel

Kosten bei Verlust des
ID-Mediums / Schliissel

Einsatz bei R&umen mit
hoherem Sicherheitsrisiko

o0 - -

o0 - - 00

Keine
Einzellosung ist
perfekt!

Legende;

besonders gute wirtschafltiche und/oder technische Eignung
durchschnittliche wirtschafltiche und/oder technische Eignung
schlechte wirtschafltiche und/oder technische Eignung

nicht vorhanden
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Umsetzungsprojekt - Zeitplan Die Stadt gehort dir

Start Start Umsetzung Start Umsetzung Start Umsetzung Start Umsetzung Neues SchlieRsystem
Phase 0 Phase 1 Phase 2 Phase 3 Phase 4 der Wiener Linien
A

JE— Austausch restlicher
) it el Sperrkreise mit
Errichtung von Technikraumen Ausstattung
. . ) > X Magnetsystem und
Vergabeprozess Aufladestationen fur und sonstigen restliche Tiren des : : :

A - . eigene Schliel3kreise
mechatronisches ID-Medien sensiblen mechanischen Busgaragen und
SchlieBsystem Berer:ct:en 'mlth Schl;:efisys_temh mit Werkstatten mit

Ausstattung Tdren mechatronischen mechatronischem e
. SchlieBsystem SchlieRsystem : )

AufRenhaut mit offline SchlieBsystem

mechatronischem

SchlieBsystem

Produkt ist bekannt

Budget- und

Die AuRenhaut aller Alle sensiblen Alle Turen haben ein

Alle Turen sind mit einem
neuen SchlieBsystem
ausgestattet!

Umsetzungsplan
erarbeitet

WL-Objekte ist
gesichert!

Bereiche sind SchlieBsystem mit
gesichert. Patentschutz!
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= Europaweites 2-stufiges Vergabeverfahren

= 1. Stufe
— Eignungskriterien (technisch, wirtschaftlich, Zuverlassigkeit)
— Auswahlkriterien (zb Referenzen,...)

= 2. Stufe
— Bestbieterermittlung nach Preis und Qualitat

— Teststellung des Systems mit genau definierten Anwendungsfallen
— Zb Umgang bei Schlisselverlust
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Systemauibau S v~ om—

Modulbaum X Objektbaum X Objektbaum X

Von Objekt hier hinein ziehen..

Nach Objekt hier hinein ziehen...

= Wesentlichste Phase der Systemintegration
— Stellt die Weichen fiir die Zukunft hinsichtlich alais]ele

U Aderklaaer StraBe (AK)

- FIeXibiIitat des Systems ¥ Gebdudebeleuchtung AK

*#: Sicherheits- u. Notbeleuchtung AK

- Anderungsanwand ¥ streckenbeleuchtung AK

* Blitzschutz AK

— SlCherhelt > Briicke_U1/3_ AK-AK_C

Gebaudeinstallation AK

N

Streckeninstallation AK

= QOrientierung hinsichtlich Raume am CAFM # fahmegebtud s St

T Aufnahmegebdude Sandauergasse
S t 4 -Z Niveau +1
yS e m 21 11.01 (Passage - Passage/Eingangshalle)
2 11.02 (Reserve - nutzbar)

— Raumgruppen entsprechend Nutzungstypen der 87104 Lger Bt -Logen

. 4 11.05 (Triebwerksraum -)
O N O R M B 180 1 3 = 11.06 (Busexpedit NR - Aufenthaltsraum)
-_ =11.07 (Busexpedit - Aufenthaltsraum)
4 11.08 (Vorraum - Vorraum)
1 11.09 (WC - WC unisex)
» [ 11.10 (Gang - Gang)
» 3111 (Passagenverteiler - Passagenverteilerraum)
= 11.12 (Gang - Gang)
9 11.13 (Automatenraum - Automatenraum)

» & 11.14 (Winterbetreuung - Winterbetreuung)



. 4% WIENER LINIEN
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ZG Perimeter 1 ZG Perimeter 2

ZG Objekt 1.1
ZG Betriebsbereiche 1.1

26 G 7G ZG

Raumgruppe 1 Raumgruppe 2 Raumgruppe 1 Raumgruppe 2
ZG ZG ZG ZG
Raumgruppe 3 Raumgruppe 4 Raumgruppe 3 Raumgruppe 4
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w~Zwiebelschalenmodell” - Berechtigungsdauer JEEIEtiE

ZG Perimeter 1 BD = 4 Wochen ZG Perimeter 2
ZG Objekt 1.1 BD = 2 Wochen
ZG Betriebsbereiche 1.1 BD = 1 Woche ZG Betriebsbereiche 2.1
7G ZG 7G ZG
Raumgruppe 1 Rauingruppe 2 Raumgruppe 1 Raui‘ngruppe 2
BD = 2 Tage BD =4 Tage BD = 2 Tage BD =4 Tage
G G ZG
Raumgruppe 3 Raumgruppe 4 Raumgruppe 3
BD =4 BD = 6 Monate BD =4
Wochen Wochen
Z(
Raumgruppe 4
BD = 6 Monate
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Vorgehen bei Schlisselverlust

= Risikovorsorge durch Systemaufbau
— Zwiebelschalensystem und Berechtigungsdauer
— ,Inaktiv‘-Setzung im System

WENN SIE IHREN SCHLUSSEL VERLOREN HABEN

WICHTIG: Melden Sie sofort den Verlust des Schlissels entsprechend Ihrer internen
Strukturen an Ihre/n Schliisselverantwortliche/n! Diese Meldung ersetzt NICHT die

. aye chad

= [nformation an Beteiligte
Schlisselve vortliche missen die Verlust-Information unmittelbar an R24 senden.
Der Schliissel kann ab der Meldung nicht mehr validiert werden. Er wird ,inaktiv*!

— Folder fur Mitarbeiterinnen Lo Ty
— Vertragsbestandteile fur Auftragnehmer

= Notfallsystem”

— Herausprogrammieren der Schlussel vom Zylinder bzw
Zylindergruppe

nd Verlustmeldung.
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Wahrscheinlichkeit

Auswirkung
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Ableitung aus dem Prozess - Gefahrdungsanalyse SRR

> sehr hoch sensibel -> 105 Tiiren I > hoch sensibel -> 520 Tiiren

I » 1.06.03 > 1.05.01
> E.06.01 I > 1.06.01

I > E.06.02 > E.03.01
> E.06.03 I > E.07.01

I > E.06.04 > E.07.02
> E.06.05 I > E.07.03

L > E.07.06
N - —— S = — > E.07.07

» sensibel ->300 Turen/Zugéange
» E.07.05
»  Schranken
» Drehsperren
>

Hauptzugange
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Darstellung zusammenhangende Systeme und Anlagen einer RSERIrT

Online Zugangsture

________ — e e e e e e — — —m_SchlUsselverlust im

[ . I | | I [ .
; Online Lol Dl Videosystem | on||ne_System
| Zutrittssystem | Ture | : .
: : : : : : — Sofortige Sperrung des
R Y | F= === elektronischen Mediums
; Mechatronisches :l 3_ I : Alarm- I moglich
. | ) | | .o .
: SchlieBsystem | {f ¢ | 1 management/ | — Bei Offnung der Tire
_________ I I : S'gh(?trh?'tts' I Alarmmeldung und
| | | arbeitsplatz |
Zutrittsmedien I 1| I Alarmverfolgung
I 1| I
I T T T T
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