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Größtes ÖPNV-Unternehmen Österreichs



Integriertes Verkehrsunternehmen



Vollautomatischer Betrieb auf U5

Oberlaa

aus 4 Stationen U2

und 1 neue Station

• 1,7 km U2 + neu 0,5 km

4 weitere Stationen

• 4,5 km

Netzausbau U2xU5

In Bau:



Objekte für den öffentlichen Verkehr  

▪ 101 U-Bahn- und UStrab-Stationen

▪ 1031 Straßenbahn-Haltestellen

▪ 3320 Bus-Haltestellen 

Abstellanlagen

▪ 4 U-Bahnbahnhöfe

▪ 5 U-Bahnabstellanlagen 

▪ 11 Straßenbahnbahnhöfe

▪ 3  Autobusgaragen

Fahrzeuge

▪ Ca. 160 U-Bahnen

▪ Ca. 490 Straßenbahnen

▪ Ca. 420 Autobusse

Objekte der Wiener Linien



Kritische Infrastruktur



Umsetzung bei kritischer Infrastruktur



Physisches Sicherheitskonzept

Baulich/Mechanisch Technisch Organisatorisch &Personell

Vereinzelungsanlagen Elektronische Schließsysteme Portiere

Tore/Schranken Zaunüberwachung Alarmkette

Perimeterschutz Türzustandsüberwachung Awareness-Schulungen

Türen Widerstandsklassen Videoüberwachung Mitarbeiterausweis

Selbstverriegelnde Schlösser Überwachung Gleisbereich an 

ausgewählten Standorten

Bestreifung

Zugänge zum Gleisbereich



Umsetzung bei kritischer Infrastruktur



▪ Ausgangssituation

− Schließsystem seit Beginn U-Bahn in den 1970er Jahren im Einsatz

− Nicht gelebte Regelungen der Berechtigungsvergabe, uneinheitliche Dokumentation

▪ Zweck

− Sicherstellung, dass Objekte und Räume nur von Berechtigten betreten werden

▪ Ziele

− Findung eines geeigneten Schließsystems

▪ Nichtziele

− Umsetzung Schließsystem, sowie die Betrachtung von Mobiliar, Fahrzeugen, etc.

Strategisches Vorprojekt



▪ Erhebung der Zylinder im IST Stand

Strategisches Vorprojekt



▪ Ergebnis IST Erhebung Basisdaten

− Ca. 29.000 Zylinder in ca. 42 Sperrkreisen verbaut (3/4 davon in der U-Bahn)

− Ca. 5.000 Zylinder befinden sich in der „Außenhaut“ der U-Bahnstationen

− Ca. 90.000 Schlüssel sind im Umlauf

− Sensible Bereiche sind teilweise bereits heute 

mit einer elektronischen Zutrittskontrolle versehen

− Ein bestimmter Sperrkreis sperrt im U-Bahnsystem 

einen Großteil der Türen

Strategisches Vorprojekt



▪ Anforderungen an neues Schließsystem

− Zentrales Verwaltungssystem (Software)

− Integrierbarkeit bestehender Schließsysteme in das System

− Sicherstellung einer dezentrale Berechtigungsvergabe 

− System Unabhängigkeit der Produkt-/Herstellerwahl

− Schnittstelle zu betriebsrelevanten EDV Systemen (SAP, BMS, ISDB, ZSM)

− Wahl einer zukunftsfähigen und wirtschaftlichen Technologie

− Produkt angepasst an Szenarien 

(Sicherheit, Frequenz, Anzahl Personen, Berechtigungsstruktur)

− Materialeigenschaften 

− Hohe Anforderung an die Robustheit

− Zylinder sind wartungsarm, stromunabhängig, programmierbar

Strategisches Vorprojekt



▪ Systemvergleich

Strategisches Vorprojekt

Keine 

Einzellösung ist 

perfekt!



Umsetzungsprojekt - Zeitplan

Start Umsetzung

Phase 3

Ausstattung 

restliche Türen des 

mechanischen 

Schließsystem mit 

mechatronischem 

Schließsystem

Neues Schließsystem 

der Wiener Linien

Start Umsetzung 

Phase 4 

Austausch restlicher 

Sperrkreise mit 

Magnetsystem und 

eigene Schließkreise 

Busgaragen und 

Werkstätten mit 

mechatronischem bzw. 

offline Schließsystem

Start Umsetzung 

Phase 1 

Start Umsetzung 

Phase 2

Errichtung von 

Aufladestationen für     

ID-Medien

Ausstattung Türen 

Außenhaut mit 

mechatronischem 

Schließsystem

Ausstattung von 

Technikräumen 

und sonstigen 

sensiblen 

Bereichen mit 

mechatronischen 

Schließsystem

Die Außenhaut aller 

WL-Objekte ist 

gesichert!

Alle sensiblen 

Bereiche sind 

gesichert.

Alle Türen haben ein 

Schließsystem mit 

Patentschutz!

Alle Türen sind mit einem 

neuen Schließsystem 

ausgestattet!

Start 

Phase 0 

Vergabeprozess 

mechatronisches 

Schließsystem

Produkt ist bekannt 

Budget- und 

Umsetzungsplan 

erarbeitet

Aufbau Systematik 

Schließsystem und 

Berechtigungs-

struktur



▪ Europaweites 2-stufiges Vergabeverfahren

▪ 1. Stufe

− Eignungskriterien (technisch, wirtschaftlich, Zuverlässigkeit)

− Auswahlkriterien (zb Referenzen,…)

▪ 2. Stufe

− Bestbieterermittlung nach Preis und Qualität

− Teststellung des Systems mit genau definierten Anwendungsfällen

− Zb Umgang bei Schlüsselverlust

Beschaffungsprozess



▪ Wesentlichste Phase der Systemintegration

− Stellt die Weichen für die Zukunft hinsichtlich

− Flexibilität des Systems

− Änderungsaufwand

− Sicherheit

▪ Orientierung hinsichtlich Räume am CAFM 

System

− Raumgruppen entsprechend Nutzungstypen der 

ÖNORM B1801_3

Systemaufbau



„Zwiebelschalenmodell“ - Aufbau

ZG Perimeter 1

ZG Objekt 1.1

ZG Betriebsbereiche 1.1

ZG 

Raumgruppe 1

ZG 

Raumgruppe 2

ZG 

Raumgruppe 3

ZG 

Raumgruppe 4

ZG Perimeter 2

ZG Objekt 2.1

ZG Betriebsbereiche 2.1

ZG 

Raumgruppe 1

ZG 

Raumgruppe 2

ZG 

Raumgruppe 3

ZG 

Raumgruppe 4



„Zwiebelschalenmodell“ - Berechtigungsdauer

ZG Perimeter 1 BD = 4 Wochen

ZG Objekt 1.1 BD = 2 Wochen

ZG Betriebsbereiche 1.1 BD = 1 Woche

ZG 

Raumgruppe 1 

BD = 2 Tage

ZG 

Raumgruppe 2

BD = 4 Tage

ZG 

Raumgruppe 3 

BD = 4 

Wochen

ZG 

Raumgruppe 4

BD = 6 Monate

ZG Perimeter 2

ZG Objekt 2.1

ZG Betriebsbereiche 2.1

ZG 

Raumgruppe 1

BD = 2 Tage

ZG 

Raumgruppe 2

BD = 4 Tage

ZG 

Raumgruppe 3

BD = 4 

Wochen

ZG 

Raumgruppe 4 

BD = 6 Monate



Vorgehen bei Schlüsselverlust

▪ Risikovorsorge durch Systemaufbau

− Zwiebelschalensystem und Berechtigungsdauer

− „Inaktiv“-Setzung im System

▪ Information an Beteiligte

− Folder für Mitarbeiter*innen

− Vertragsbestandteile für Auftragnehmer

▪ „Notfallsystem“ 

− Herausprogrammieren der Schlüssel vom Zylinder bzw

Zylindergruppe

Schlüsselverlust



Umsetzung bei kritischer Infrastruktur



➢ hoch sensibel -> 520 Türen

➢ I.05.01 

➢ I.06.01 

➢ E.03.01

➢ E.07.01

➢ E.07.02

➢ E.07.03

➢ E.07.06

➢ E.07.07

➢ sehr hoch sensibel -> 105 Türen

➢ I.06.03

➢ E.06.01

➢ E.06.02

➢ E.06.03

➢ E.06.04

➢ E.06.05

➢ sensibel ->300 Türen/Zugänge

➢ E.07.05

➢ Schranken

➢ Drehsperren

➢ Hauptzugänge

Ableitung aus dem Prozess - Gefährdungsanalyse 



▪ Schlüsselverlust im 

online-System

− Sofortige Sperrung des 

elektronischen Mediums 

möglich

− Bei Öffnung der Türe 

Alarmmeldung und 

Alarmverfolgung

Darstellung zusammenhängende Systeme und Anlagen einer 

Online Zugangstüre

Online 

Zutrittssystem

Videosystem
Türe

Mechatronisches 

Schließsystem
Alarm-

management/

Sicherheits-

arbeitsplatz

Zutrittsmedien




